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Technicka prirucka pre pripojenie k portalu

1 Postup pri zrealizovani platby

Zakladny postup platby spociva v presmerovani zakaznika na portal PlatbaMobilom.sk a predani podpisanych
parametrov. Portal zabezpeci overenie spravnosti udajov, identifikovanie zakaznika, overenie kreditu na mobilnom
zariadeni a samotné zrealizovanie platby. Po ukonceni platby je zakaznik presmerovany na web server obchodnika
spolo¢ne s informaciou o vysledku transakcie. Ked’ze sluzba je uréena pre obsah nemobilného charakteru, obchodnik je
povinny vystavit’ danovy doklad k transakcii ak oni zdkaznik poziada.

1.1 Presmerovanie zakaznika

Web server obchodnika presmeruje zakaznika na portal https://pay.platbamobilom.sk/pay/ s nasledovnymi parametrami
predanymi pomocou metody POST:

PID - identifikator web servera obchodnika

ID - jednoznaény identifikator platby, max. 20 znakov [a-zA-Z0-9]

DESC - opis platby (bude komunikovany v SMS sprave max. 30 znakov [a-zA-Z0-9 .-])

PRICE - cenova hladina

URL  — navratova URL pre presmerovanie zakaznika po skonceni transakcie. Obchodnik je povinny
na uvedenej adrese umoznit’ zakaznikovi pristup k danovému dokladu.

EMAIL — e-mail adresa na ktorta bude zaslané potvrdenie o zrealizovani platby

SIGN - podpis udajov pomocou tajného kluca

Podrobny opis parametrov sa nachadza v Casti 2.

1.2 Zrealizovanie platby

Na stranke https://pay.platbamobilom.sk/pay/ sa zdkaznikovi zobrazi nazov tovaru, suma platby a zékaznik je vyzvany
k zrealizovaniu platby prostrednictvom zaslania overovacieho kodu na Cislo 8866.

Ak do troch minut posle zakaznik SMS so spravnym overovacim kddom, bude mu zaslana spoplatnena SMS sprava:

PlatbaMobilom.sk: Platba za ,XXXXX“ prebehla uspesne. Danovy doklad ziskate na
PlatbaMobilom. sk/XXXXXXX

V pripade, Ze platbu nemozno zrealizovat’ bude zdkaznikovi zaslana SMS s dovodom zamietnutia platby.

1.3 Potvrdenie platby

Po ukonceni platby potvrdi PlatbaMobilom.sk partnerovi zrealizovanie platby pomocou presmerovania zakaznika na
URL s parametrami:

ID - identifikator platby z kroku 1.
RES - vysledok transakcie OK / FAIL / TIMEOUT
PHONE - ¢islo z ktorého bola zrealizovana platba (uvedeny len ak RES=0K)

SIGN - bezpecnostny podpis idajov
Uvedené volanie je vykonané vzdy, t.j. aj v pripade Ze zakaznik klikne na tla¢idlo spét. Vtedy systém vykond HTTP

dotaz na uvedentt URL namiesto zakaznika. Podrobny opis prenasanych parametrov sa nachadza v Casti 2.
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Ak bol pri presmerovani zakaznika na PlatbaMobilom.sk nastaveny parameter EMAIL, je v momente ukoncenia
transakcie na uvedenu adresu zaslany email s informaciou o kone¢nom stave transakcie. Tento ma nasledovny tvar:

From: pav@platbamobilom.sk

Subject: ID=identifikadtor platby

ID=identifik&tor platby
RES=vysledok transakcie
PHONE=telefonne cislo

SIGN=bezpecnostny podpis udajov

1.4 Spristupnenie danového dokladu

Kedze PlatbaMobilom.sk (ELET, s.r.0.) ako aj prislusny mobilny operator je len prostrednik transakcie, daniovy doklad
o transakcii vystavuje web server obchodnika. V pripade, Ze je pri presmerovani zakaznika parameter RES nastaveny na
hodnotu OK, t.j. transakcia prebehla uspesne, musi partner na vyssie uvedenej URL adrese spristupnit’ daniovy doklad,
alebo informaciu ako sa k nemu zékaznik dostane.

Danovy doklad, resp. informacia o tom ako ho zédkaznik ziska musi byt na danej URL dostupna aj pri kazdom
opatovnom volani, nakol’ko na tato adresu bude zakaznik presmerovany zakazdym ak poziada portal PlatbaMobilom.sk
o vystavenie danového dokladu.

Danovy doklad musi obsahovat’:
+  Cislo dafiového dokladu
e Meno zékaznika
*  Kontaktné udaje zakaznika
e Sumu
e Hodnotu DPH
+  Pri podnikatel'skych subjektoch a organizaciach aj ICO, DIC, IC DPH.
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2 Parametre poziadavky a odpovede

Pri presmerovani zakaznika na portal PlatbaMobilom.sk sa prenasaji nasledovné parametre.

Parameter Nazov Priklad

PID Ciselny identifikator obchodnika. Obchodnik ho ziska 22334
pri podpise zmluvy.

ID Jednoznac¢ny identifikator platby. Alfanumericky retazec | V215464E6M32
o dlzke max. 20 znakov. M6ze obsahovat’ len znaky [a-
zA-Z0-9].

DESC Textovy opis platby bez diakritiky max. 30 znakov. Bude | zvyraznenie inzeratu
sucastou SMS spravy zaslanej zékaznikovi po
zrealizovani platby. M6ze obsahovat’ len znaky [a-zA-

Z0-9 .-].

PRICE Cislo predstavujiice cenovii hladinu vratane DPH. 0.2 alebo 1.00 alebo 3
Podporované cenové hladiny su uvedené na stranke
http://www.platbamobilom.sk/?page=cenove-hladiny

URL URL adresa pre presmerovanie zakaznika po http://www.obchod.sk/confirm.php
zrealizovani platby. Obchodnik je povinny na uvedenej
URL adrese umoznit’ zdkaznikovi pristup k danovému
dokladu.

EMAIL E-mail adresa pre zaslanie potvrdenia o zrealizovane;j pay@obchod.sk
platbe.

SIGN Podpis prenasanych parametrov. Postup jeho tvorby je EBBDEOOCFCB3A5CC377ECF3FFB439F
v Casti 3 6F8BD3DFA8DB909CE869406BDB7016

CC95

Pri presmerovani zakaznika na web server obchodnika sa prenasaji nasledovné parametre.

Parameter Nazov Priklad
ID Jednoznac¢ny identifikator platby. Alfanumericky retazec | V215464E6M32
o dlzke max. 20 znakov. Mo6ze obsahovat’ len znaky [a-
zA-Z0-9].
RES Vysledok transakcie nadobudajuci hodnoty: OK
OK - platba bola zrealizovana
FAIL — platba nebola zrealizovana
TIMEOUT - zékaznik nepotvrdil transakciu
PHONE Telefonne ¢islo zakaznika v tvare 4219xxxxxxx. Ak 421903123456
nebola platba zrealizovana, tak je parameter prazdny
SIGN Podpis prenasanych parametrov. Postup jeho tvorby je EBBDEOOCFCB3A5CC377ECF3FFB439F
v Casti 3 6F8BD3DFA8DB909CE869406BDB7016
CC95
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3 Podpisovanie prenasanych parametrov

Bezpecnostny podpis sa vytvori nasledovne:
¢ Obchodnik pri podpise zmluvy dostane tajny 64-bajtovy kIi¢.

e Parametre sa zretazia v poradi PID, ID, DESC, PRICE, URL, EMAIL. Pri prenose parametrov medzi portalom
PlatbaMobilom.sk a web serverom obchodnika sa zret'azia parametre ID, RES, PHONE.

e Zuvedeného retazca sa pomocou algoritmu HMAC-SHA-256 a tajného kI'i¢a PWD vytvori 32-bajtovy
bezpecnostny podpis, pricom jeho hexadecimalny tvar (t.j. 64-znakovy ret’azec) predstavuje bezpecnostny
podpis.

e Opverit spravnost’ podpisu moZete na adrese: https:/www.platbamobilom.sk/index.php?page=overenie-kluca
Ukazka v jazyku PHP:

function getSIGN ($PID, $ID, $DESC, SPRICE, SURL, SEMAIL, S$PWD) {
S$bHash = pack('A*', SPID . $ID . $DESC . $PRICE . S$URL . $EMAIL);
SbPWD = pack('A*', S$SPWD);
$SIGN = strtoupper (hash hmac('sha256', S$bHash, S$bPWD, false));

return S$SIGN;
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